Bereit fiirs TISAX® Audit? Uberpriife mit unserer Checkliste, wo du stehst

Die folgenden 11 Fragen decken die wichtigsten TISAX MaBnahmen von den 41 Controls aus 7 Kapiteln des VDA ISA Katalogs (Version 5.1) ab.
Nachdem du sie beantwortet hast, wei3t du, wo dein Unternehmen bei der Vorbereitung auf eure TISAX Zertifizierung* steht.

In unserem Unternehmen ist ein dokumentiertes
Informationssicherheitsmanagementsystem (ISMS) mit Regeln und
Prozessen vorhanden und wir haben einen

Informationssicherheitsbeauftragten (ISB) benannt. Das ISMS wird

Ja  Teilweise Nein  WeiB nicht

regelmaBig Uberprift und aktualisiert. D D D |:|
Unser Management kennt die Wichtigkeit von Ja  Teilweise Nein  WeiB nicht
Informationssicherheit und TISAX und wird in regelméBigen

Management Reviews Uber Chancen und Risiken informiert. D D D D

Wir fuhren regelmaBig Schulungen zu Informationssicherheit durch, Ja Teilweise Nein  WeiB nicht
sodass jede:r bei uns im Unternehmen weiB, auf was im Alltag zu achten

und bei einem Informationssicherheitsvorfall zu tun ist. D D D I:l

Wir haben eine vollstédndige und aktuelle Inventurliste Ja Teilweise Nein  WeiB nicht
(Assetverzeichnis) Uber alle Geréte, IT-Systeme, Anwendungen

sowie physische Informationstréger wie Papier und Aktenordner. I:I D D I:I
Physische Informationssicherheit ist uns wichtig: Deshalb haben Ja  Teilweise Nein WeiB nicht
wir unsere Rdumlichkeiten genau unter die Lupe genommen und

mogliche Risiken (z.B. Zutrittsberechtigungen, Einsehbarkeit, I:' D D D

Notfallkonzept) evaluiert sowie entsprechende MaBnahmen zur
Risikominimierung durchgefuhrt.

Wir betreiben kontinuierliches Risikomanagement. In Bezug auf

) ) ) ’ o Ja  Teilweise Nein  WeiB nicht
Informationssicherheit fihren wir regelmaBig Risikobewertungen durch

(z.B. anhand des Asset Managements, Einsatz neuer Software). D D D D

Wir haben klar definierte Prozesse fiir das On- und Offboarding von Ja  Teilweise  Nein  WeiB nicht
Mitarbeitenden sowie Regelungen fur das Arbeiten im Home Office. D D D |:|
[T-Sicherheit nehmen wir sehr ernst. Dazu gehdren eine gute Firewall Ja  Teilweise Nein WeiB nicht
sowie Schutz vor Schadsoftware. AuBerdem zeichnen wir wichtige

Software- und Hardwareereignisse auf (Event Logging). I:I I:I I:I I:I

Fur die Erstellung von Passwortern haben wir festgelegte Vorgaben Ja Teilweise Nein  WeiB nicht
und nicht alle Mitarbeitenden haben tberall Zugriff. I:I I:I I:I I:I

Wir haben Kontrolimechanismen zur Einhaltung der Standards zur . . I
} ) ) . ) Ja Teilweise Nein  WeiB nicht
Informationssicherheit bei unseren Subunternehmen/Lieferanten

eingefuhrt. D D D I:l

Wir haben den Uberblick Uber alle Gesetze und Ja  Teilweise Nein  WeiB nicht
Kundenanforderungen, die fir uns relevant sind und setzen diese
entsprechend um. Beispielsweise haben wir zur Umsetzung der D D D I:l

DSGVO einen Datenschutzbeauftragten (DSB) bestellt.

Du hast mehr als die Hélfte der Fragen mit ,,Ja“ beantwortet? Super — dann bist du schon
auf einem guten Weg und erfullst viele Anforderungen fur eine TISAX Zertifizierung und
damit fur eine Zusammenarbeit mit der Automobilindustrie. Jetzt geht es darum, die noch
offenen Baustellen zu beseitigen und euer ISMS TISAX ready zu machen.

Hast du herausgefunden, dass bei der Mehrheit der Anforderungen noch Handlungsbedarf
besteht? Dann melde dich bei uns fur ein kostenloses Erstgesprach. Gemeinsam
besprechen wir, wie ihr euch fur die TISAX Zertifizierung bestmoglich vorbereitet.

* Wir haben den Fokus auf den Bereich Informationssicherheit gelegt. Die TISAX Zusatzmodule Prototypenschutz und Datenschutz sind hier nicht beriicksichtigt.
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